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1. Regisztracié

1.1.

1.2

A MOBILROUTER termékek ipari VPN routerek, melyek tavfelligyeleti, tavelérési célra lettek
kifejlesztve, bedllitasuk és felligyeletiik a www.mobilrouter.com oldalon keresztiil, a routerekhez
biztositott, jelszoval védett adminisztracios felliletrél lehetséges.

A routerek adminisztraciés joga felhasznaloi fiokokhoz kapcsoladik, ezért az elsé teendd
felhaszndléi fidk létrehozasa a www.mobilrouter.com oldalon a ,Belépés partnereinknek” panelen
a ,regisztracid” pontra kattintva. (1. abra) Az azonositas alapja a regisztracié soran megadott email
cim és jelszo. A *-al jelolt mezdk kitdltése a sikeres regisztracio feltétele, az email cimre kiildott
megerdsités visszaklldésével fejezhetd be.

Ll
E

Router ho

Belépés partnereinknek: snline) '
router és PingBrother termékeinkkel rrail I:
aurdpai kiiltéri védelmi konferencian bl
wnference) 2013. marc. 5-6 kozdtt a jelszé: :l
iri biztonsagi ipar vezetd szakértdi
inovativ technologidit és fejlesztéseit. I:
regisztracié
udvozohetjuk. Legfontosabb jellemzdk
=> Gyors és egyszer( telepités
1.4bra 2. abra

2. Adminisztracioé - router hozzaadasa a felhasznaloi fiokhoz

2.1.

2.2.

2.3.

24.

A regisztracio soran létrehozott felhasznal6i adatok segitségével a www.mobilrouter.com oldalon
a ,Belépés partnereinknek” panelen keresztiil Iéphet be sajat, adminisztracios felliletére. Ezen a
fellileten keresztiil attekintheti és felligyelheti valamennyi On altal megvésarolt mobilroutert és a
hozzajuk csatlakoztatott IP eszkdzoket.

Amennyiben Uj routert vasarolt, és ezért az még nem lathato a partneri fellileten, a hozzaférés
biztositdsdhoz a felsé, vizszintes meniiben taldlhaté ,Router hozzaadasa” linkre kell kattintania.
Ahhoz, hogy megvasarolt routerét a felhasznaléi fiokjahoz hozzarendelje a ,Router hozzdadasa”
mentben (2. dbra) meg kell adnia az eszkdz hat szdmjegybdl all6 ,Router azonositdjat” és hét

szamjegybdl all6 , Termék azonositéjat”, melyeket a terméken és a csomagolason talalhaté
matricakrdl olvashat le.

Amennyiben azt szeretné, hogy a routert tobb személy (pl. csalddtag, munkatars, megbizott) is
adminisztralhassa, akkor a hozzarendelés az 8 email cimukkel tértént regisztraciéhoz kapcsolodéd
felhaszndléi fidk esetében is elvégezheté.
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2.5. Fontos figyelmeztetés! A fenti azonositokat helyezze el biztonsdgos helyen, és ne engedje meg,
hogy illetéktelenek hozzaférhessenek, mivel ezen adatok birtokaban a router hozzdrendelhetd és
adminisztralhaté més, a www.mobilrouter.com szerverein létrehozott felhasznaléi fiokbdl is.

3. Csatlakozas a VPN szerverhez

3.1. A MOBILROUTER termékcsalad tagjai arra lettek optimalizdlva, hogy valamennyi funkciéjukat
tavolrdl lehessen bedllitani és felligyelni, ami altal elkeriilhetd, hogy barmilyen konfiguréciés
véltoztatds esetén ki kelljen menni az eszkdzhoz. Emiatt offline dllapotban semmilyen médon nem
adminisztrdlhatdk. A konfigurdciéhoz sziikséges, hogy a router csatlakozzon az Interneten keresztiil a
hozzd kapcsolédé szolgdltatdst biztositd VPN kdzponthoz. A csatlakozas madja lehet mobilinternet,
vagy ethernet kdbelen, a router WAN portjan keresztiil.

3.2. Csatlakozas kabelesen
Egy 10/100 ethernet kabel felhasznalasaval csatlakoztassa a router WAN portjat dinamikus IP cim
kiosztast (DHCP) biztosité routerhez, kdabel modemhez, set top box-hoz, vagy mas Internet
halézathoz. Az automatikus haldzati konfiguraciét kovetéen, a csatlakoztatastol szamitott 1-2
percen bellil a router megjelenik az adminisztracids fellleten, és a kivant tovabbi beallitasok
elvégezhetbek rajta.

3.3. Csatlakozas mobilinterneten keresztdil
3.3.1. Szolgaltatéi SIM kartya alkalmazasa
A mobilinternetes csatlakozashoz a router GSM antenndja melletti SIM kartya foglalatba
helyezzen be egy mobilinternet szolgaltatas igénybe vételére alkalmas SIM kartyat a
késziiléken szereplé piktogramnak megfeleld poziciéban. A SIM kartya foglalat u.n. push-
push rendszer(, ami azt jelenti, hogy a kartya eltavolitasat is a kdrtya megnyomasat kovetéen
tudja elvégezni.

3.3.2. Az alkalmazott SIM kértya tipusa 25x15 mm-es mini SIM kartya lehet. Ennél kisebb, micro és
nano SIM kartya méret atalakit6 adapterrel torténo alkalmazasat nem javasoljuk, mivel
nem garantalhaté a biztos kontaktus, ami miikodésképtelenné teheti a mobilinternetes
csatlakozast, illetve a foglalat mechanikai karosodasahoz is vezethet!

3.3.3. Barmelyik mobil operator barmilyen el6fizetéses, vagy prepaid szolgaltatasahoz beallitott
SIM kartya alkalmazhato, mivel a MOBILROUTER technoldgia éltal biztositott VPN kapcsolat
elérhet6vé teszi a routert és a hozza csatlakozott eszkdzoket, még olyan mobil szolgaltatok
esetében is, akik halézati cimforditast (NAT) alkalmaznak, ami miatt egy ,normal” 3G routerrel
nem biztosithaté a csatlakozott eszk6zok elérése még dyndns szolgaltatas kdzbeiktatasaval
sem.
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3.3.4. Figyelmeztetés: a MOBILROUTER eszk6zok nem tdmogatjak a SIM kartyat zérolé pin kodok
feloldasat, ezért a kdrtya behelyezése el6tt a pin kod kérést a kartyan ki kell kapcsolni,
amennyiben az aktivalva van. Ezt legegyszer(ibben Ugy teheti meg, ha a kartyat a
MOBILROUTER-ben valé hasznalat el6tt egy kartya-fliggetlen, vagy az adott szolgaltato
halézatahoz hozzarendelt mobiltelefonba helyezi, és a biztonsagi beallitasoknal a pin kod
kérést kikapcsolja.

3.3.5. Szolgaltatoi APN beallitas

3.3.5.1.Az APN (Access Point Name) a mobil operatorok (szolgéltatédk) altal alkalmazott, és
operatortodl, illetve esetenként a szolgaltatas tipusatdl is fliggd bedllitas, aminek pontos
megadasa sziikséges a mobil csatlakozas létrejottéhez. A routerhez tartozé
adminisztracios fellleten a ,Router adatainak szerkesztése/Mobilinternet”
menilpontban néhdny operator elére eltarolt APN kodjat megtaldlja, és ki is valaszthatja
beallitas céljabol. (3. abra) Ugyanitt lehetdsége van egyedi APN megaddsara is.
Amennyiben nem biztos benne, vegye fel a kapcsolatot mobil szolgaltatéjaval, ahonnan
az érvényes APN beidllitasi informacidkat megszerezheti. Az APN beallitds megadasara
csak egyszer, az els6 mobil csatlakozas létrehozasa el6tt van sziikség, ezt kdvetden csak
abban az esetben, ha szolgaltatét, vagy szolgaltatas tipust valt, ami ezt indokoltta teszi.

p 5 e rro— ilinternet beallitasok: (10.100.101.101)
i Mobilinternet beallit3

—

=

3. abra 4. abra

3.3.5.2. APN beallitas a router kdbeles Internet csatlakozasanak révén
Csatlakoztassa a routert a 3.2. pontban szerepl6ek szerint az eszkéz WAN portjan
keresztlil kdbeles Uton az Internethez. A routerhez tartozé adminisztracios fellileten a
~Router adatainak szerkesztése/Mobilinternet” meniipontban valassza ki a SIM
kartdyhoz tartozé operator nevét és a szolgaltatas tipust, vagy az ,egyéb..” opcid
vélasztasaval adja meg egyedileg az APN értékét, majd kattintson a ,mentés” gombra.
(4. abra) Ezt kovetéen még legaldbb 30 masodpercig hagyja a routert a kdbeles
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csatlakozdson, és csak ezt kovetden vélassza le. Amennyiben a SIM kértya be van
helyezve a routerbe, a mobilinternet csatlakozas 1-2 percen beliil 1étrejon. Fontos! A
beallitas fenti, adminisztracios feliileten torténo elvégzéséhez a routernek
mindenképpen online, azaz Internethez csatlakozott allapotban kell lennie!

3.3.5.3. APN beallitas SMS (izenet kiildés révén

Amennyiben nem all médjaban a routert kabeles Internet csatlakozassal az
adminisztratori felllethez csatlakoztatni, lehetésége van az APN beadllitas elvégzésére
SMS lizenet kildés utjan. Ehhez kiildjon egy izenetet a MOBILROUTER-ben alkalmazni
kivant SIM kartya telefonszamara az aldbbi tartalommal:
APN:"szolgaltatoiapnbeallitas”, pl. APN:internet

Az Gzenet kiildésekor nem feltétlendl sziikséges a routernek bekapcsolt dllapotban
lennie. Amikor a routert behelyezett SIM kartyaval &ram ald helyezi, 2-3 percen beliil a
kapcsolat |étrejon, és a router megjelenik az adminisztracios fellileten. Amennyiben 3-5
perc utdn sem jelenik meg a router adminisztracios feliileten, aram elvétellel, majd
visszakapcsoldssal inditsa Ujra a routert és Ujbdl varjon a csatlakozasra.

4. A MOBILROUTER Internet kapcsolata

A MOBILROUTER eszkdz6k Internethez csatlakozasa torténhet kabeles csatlakozas révén az eszkoz
WAN portjan, vagy a behelyezett SIM kéartyahoz tartozé mobilinternetes csatlakozason keresztiil. A
router rendelkezik automatikus ,failover backup” funkcioval, ami azt jelenti, hogy amennyiben mindkét
elébb emlitett WAN csatlakozas aktiv, a kdbeles irdnynak van magasabb prioritasa, vagyis az
adatforgalom ebben az irdnyban fog menni, azonban ha ezen az Gton barmilyen okbdl nem biztositott
az Internet elérés, a router automatikusan a mobilinternet felé tereli a forgalmat. A visszadllas éppigy
automatikusan torténik, azaz ha a kabeles irdnyban Ujbdl biztositott az Internet elérés, a router 20
masodpercen beliil visszatereli az adatforgalmat a kdbeles WAN interfész iranydaba.

5. Az adminisztratorifeliilet szolgaltatasai és hasznalata
5.1. Az adminisztraciés feliilet felépitése (5. abra)

5.1.1.Bal oldali, fliggbleges meniisav
A routerek és az azokhoz kapcsolédé IP alapu eszkdzok felligyelete, bedllitdsainak médositasa
a felhasznaloi fiokokhoz kapcsolédé adminisztratori feliileten lehetséges. A bal oldali
fliggdleges menisavban lathatja a fiokhoz hozzarendelt routerek neveit, melyre kattintva a
jobb oldali mezében az ehhez a routerhez kapcsolodo lekérdezések és beallitasok
végezhetdk el. A routerek neve alapesetben a router azonositdja, ami tetszélegesen
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megvdltoztathatd. A vizszintesen athuzott routernév az adott router offline allapotat jelzi.
A routerek alapbedllitasainal azokat tetszés szerinti elnevezés(i csoportokba sorolhatja, mely
hozzarendelések szintén megjelennek a bal oldali router listaban.

MOBIL

Mobil router

HOM. TAVFELUGY.
T —

POE switch
IP KAMERAK:

Telephely

1AR ADATAL:

EPIW104

dd: 00:04:A3:35:9E:3D
rare version: 2.3
rader version: 1.1

5. abra

ROUTER

¢ Router beallitas

Router: Telephely - 10.100.101.106 (online) &

PingBrother POE switchek:

Solymar (10.101.106.2) ) -
MS:’;»\ :

Status:
Curr:

'e:;‘-:'" ch beallita
Voltage: 12.16 V "J'L ST *"ﬂﬁ!&

Csatlakoztatott IP eszkozok:

Kapu kamera & 00:02:6F:05:;C9:77 10.101.106.103
Hikvision kam k¢ 00:40:48:1C:FD:70 10.101.106.102
wifi AP 110.101.106.105

Eldter

Lépcsdhaz2 W 00%02:6F:05:C9:77 10.101.106.110
Kapu kamera2 & 00:02:6F:09:9B:44 10.101.106.106

2012-11-02

rséaklet (°C)
Fa
_'\-\l
(=]

online

online
offline
offline
offline
offline

offiine

homers

5s.ablak
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5.1.2.Jobb oldali beallité panel

Vizszintesen 4 részre tagozddik, melyek fentrdl lefelé, sorrendben a kovetkezdek:

e Router: megnevezése, belsé IP cime, statusza és a szerkeszté gomb

e PingBrother POE switchek megnevezése, allapota, paraméterei és szerkeszté gombja.
Ez a sdv opcionadlis, azaz csak abban az esetben jelenik meg, ha az adott routerhez
PingBrother switch csatlakozik. Ilyenek a GTRP106 és GTRPO106 tipusu routerek, melyek
integrdltan tartalmazzak a PingBrother EPIW104 POE switchet.

o Csatlakozott IP eszk6zok savja, ahol a routerhez kapcsol6dé eszkdzok megnevezése,
allapota, paraméterei és szerkeszté gombjai taldlhatéak. Amennyiben a routerhet nem
kapcsolodnak IP eszk6zok, ez a sdv is hidnyozhat az adminisztracids fellletrdl.

e Ajobb oldali mezd alsé terliletén jelennek meg a router, POE switch, vagy a csatlakozott
IP eszk6zok konfiguraciés menui, annak fliggvényében, hogy melyik eszk6z vagy
komponens bedllitd menujét nyitottdk meg, annak szerkeszté gombjara kattintva.

5.1.3. A szerkeszt6 gombok mellett haszndlhatdak a router, vagy routerek féldrajzi pozicidjat
térképen megjelenitd ikonok, az eszkdzok esetében pedig aldhuzassal jeldltek azok, melyekre
kattintva tovabbi lehetéségek nyilnak meg.

5.2. Router beallitasok
5.2.1. Alapbeallitasok

Itt adhat6 a routernek egyedi elnevezés, meghatarozhaté csoportba sorolas, illetve a foldrajzi
elhelyezkedés bemutatasahoz GPS koordinatak. (6. abra)

Router adatainak szerkesztése: (10.100.101.101)

( iﬂ ﬁﬂ ‘ Router neve: | 1. Street watcher
C o Csoport: | IP CAMERAS
LW GPS koordinatak:
LM szélesség: |47.588516 | (lat)
( i ) hossziisdg: |18.936020 | (Ing)

6. abra
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5.2.2.Térkép
Amennyiben az alapbedllitasoknal megadott GPS koordinatat, vagy amennyiben a routere
tartalmaz GPS vevét a router elhelyezkedését itt térképen jelenitheti meg. A térkép jobb felsé
sarkadban talalhaté gombbal a térképek egy kilonallé béngészé ablakban is megjelenitheti.

5.2.3.Wireless
E menilipontban a router Wifi interfészét kapcsolhatja ki, vagy be, illetve megadhatja radids
hozzéférési pont legfontosabb paramétereit, mint frekvencia, izemmad (802.11b/g/n), SSID
és a titkositds maédja és kulcsai. Kérjik vegye figyelembe, hogy a beallitd menl a GSM halézat
sebességétdl fliggden esetenként a Wireless gombra kattintast kdvetéen csak 2-6 masodperc
mulva jelenik meg, mivel a megjelenitett adatokat a diszpécser szerver a mobilinternet
halozaton keresztil kéri le az eszkozbdl. (7. abra)

.100.101.101) (10.100.101.101)

PRIVAT alhalézat:

Wireless AP: | OFF =

DHCP szerver: | ENABLED =]
Frekvencia: 2462 . .
rekvenca | E” Privat haldzati tartomany network cime: 152.168.3.0
bzemmoads | 80211 E” Alhalézati maszk prefix:
SSID: | 1011 P o P
Privat hdldzati tartomany atjaraja: 192.168.3.1
Wireless titkositds: ON, amic ki
[ Eoomncksy Bl DHCP cimtartomany: 15216832 |-[152.168.3;
Autentikdcié tipusa: Ewpa-p&k
el HOTSPOT alhalézat:
E‘wpaz psk
[Uwpaz-eap DHCP szerver: | ENABLED [=]]
Group ciphers: l:h:l-cip
laes-cem Hotspot haldzati tartomany network cime: 10.5.50.0
Unicast ciphers: Dtl-cip sl Bh =
Flaco-cem Alhaldzati maszk prefix:
WEA kulcs: | 17245678 Hotspot halézati tartomany atjardja: | 10.5.50.1
WPA2 kules: [ 12345678 DHCP cimtartomany: [ 10.550.2 |-[10550.25

7. abra 8. abra

5.2.4.Mobilinternet
Itt a mobilinternet csatlakozashoz sziikséges operatori APN beallitas adhaté meg a 3.3.5.2.
pontban mar részletezett médon.

5.2.5.1P beallitasok

A MOBILROUTER a hozza csatlakoztatott, dinamikus IP beallitasu eszkdzoknek automatikusan
belsé IP cimeket oszt ki, melyek megvaltoztatdsara nincsen lehetéség, mivel ezekhez
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kapcsolodik a felhaszndlé altal meghatéarozott publikus elérések allokacidja. Amennyiben a
felhasznald sajat belsd IP cim tartomanyba tartozé eszkdzeit szeretné a routerhez kapcsolni,
maod van két manudlisan létrehozott bels6 alhalézat definidldsara, melyek elnevezése ,Privat”
illetve ,Hotspot”. Méd van a definidlt sajat tartomanyokban a DHCP kiszolgalé be- illetve
kikapcsoldsara, és a DHCP szerver altal kiosztott cimtartomany behatarolasara is. (8. abra)

5.2.6.Interfész bedllitasok
E menilipontban hatarozhatd meg a router 4 db belsé LAN, illetve WIFIl interfésze
vonatkozasaban egyenként, hogy az egyes interfészek mely IP alhdlézatba tartozzanak, azaz
valaszthat6, hogy a rendszer altal kiosztott VPN, vagy a felhasznalé altal definialt PRIVAT, vagy
HOTSPOT tartomany részei legyenek. Amennyiben tébb interfészt rendel egy IP
tartomanyhoz, abban az esetben ezek az interfészek a hozzajuk valasztott Ip cim tartomanyba
allitott hid csoportjaba kapcsolédnak. Példaval illusztralva: ezen a médon bedllithatd, hogy
pl. arouter 1-es és 2-es lan portjahoz csatlakoztatott IP kamerak a rendszer altal generalt VPN
belsé cimet kapjanak, amihez definidlhaté a VPN alaguton keresztil publikus hozzaférés
barmely mas Internet hal6zatbol, mikozben a router WIFI és 3-as valamint 4-es ethernet
interfészéhez csatlakoztatott szamitogépek a felhasznalé altal meghatarozott mas belsé IP
cim tartomdanyba kertljenek, és a VPN alagut elkeriilésével, kdzvetlenil a kdbeles WAN, vagy
a mobilinternetes kapcsolaton keresztiil csatlakozzanak az Internethez.

5.2.7. Statusz értesitd
Az itt megadott email cimre a jel6l6 négyzet bedllitasaval értesités kérhetd a router
online/offline statuszanak valtozasardl, azaz, a megadott cimre értesitést postaz a rendszer,
ha a router kapcsolata megszakad a diszpécser szerverrel, és arrdl is, ha Gjbdl 1étrejon a
kapcsolat.

5.2.8.Router torlése
Itt a router torélhetd, ami altal nem jelenik meg tébbé az adott felhasznaloi fidk felliletén.
Figyelem: a routerhez kapcsolodé valamennyi beallitas torlodik, és tobbé nem allithato
vissza!

5.3. PingBrother POE switchek beallitasai
5.3.1.Altalanos tudnivalok a PingBrother switchekrél
MOBILROUER termékekhez kapcsolodé kdzponti adminisztratori fellilet képes kezelni a
PingBrother POE switchek tavoli felligyeletét, ami altal a rendszer funkcionalitasa
szolgaltatasai jelent6sen kibdviilnek, ezért néhany MOBILROUTER terméket ugy
forgalmazunk, hogy azokba ezek a hardver komponensek is integradlva vannak. Ezek
alkalmazasaval az alabbi fébb tobbletszolgaltatasok érheték el:
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e biztosithaté 802.3af szabvanyos, vagy midspan passziv POE IP eszkdzok aramellatasa
e a POE tapellatas ki- vagy bekapcsolhaté az adminisztratori felliletrol
e arouter és a switch tapfesziiltségének monitorozasa
e opcionadlis kilsé6 hdmérdével monitorozhatd a kdrnyezeti hémérséklet
e 4 db nc/no kontakt vezérlési output lehetdség az aldbbi bementekkel:
0 tavvezérléssel az adminisztratori feluletrdl
0 felhasznald altal beallitott automatikus beavatkozas a tapfesziiltség megvaltozasa
esetén
0 felhasznalé altal bedllitott automatikus beavatkozds a hémérséklet megviltozasa
esetén
0 felhasznalé altal beallitott automatikus beavatkozas a készilék IP watchdog
funkcidjanak utasitasara
e [P watchdog funkcié: aminek beallitasaval a switch POE tap kimeneten, vagy a kontakt
vezérlés dtkapcsolasa révén beavatkozik, ha egy a felhaszndlé éltal bedllitott megfigyelt
host ,lefagyott”, azaz ping kérésekre nem vélaszol, vagy webszervere nem ad szabdlyos
http vélaszokat.
e E-mail értesités és log a bekdvetkezett eseményekrdl és automatikus beavatkozasokrol

A PingBrother POE switchekrdl tovabbi informacidkat megtudhat a www.pingbrother.com
oldalon, ismertetd és felhasznaldi Utmutatoé letdltheté a mobilrouter.com oldalrdl is.

5.3.2. A PingBrother switch-ek IP bedllitasai

Amennyiben a PingBrother switchet egy MOBILROUTER termékbe integralva vasarolta, az IP
beallitasa elore konfiguralt oly médon, hogy az adminisztraciés fellileten a szolgaltatasai
elérhetéek és moédosithatdak legyenek. Ezért kérjiik, hogy ezeket ne valtoztassa meg.
Nincs akadalya annak sem, hogy utélag csatlakoztasson egy PingBrother switch-et
MOBILROUTER termékhez. Ebben az esetben az IP cim megvalasztasanal az aldbbiak szerint
jarjon el:

A Switch IPV4 cimének elsé tagja ,10.” masodik és harmadik tagja a csatlakoztatni kivant
router IPV4 cimének harmadik és negyedik tagja, utolsé tagja pedig 2-9 kdzott valaszthato.
Konkrét példaval: Amennyiben a 101167 azonositdju, 10.100.101.167 IPV4 cim( GTRP106
tipusu routerhez kivan egy Ujabb POE switchet csatlakoztatni, akkor annak az IP cime
10.101.167.3-10.101.167.10 kozott lehet, alhdlézati maszk: 255.255.255.0, az atjaro pedig a
10.101.167.1. Ebben az esetben a valaszthatd cim azért 3 és 10 kozé esik, merta 10.101.167.2
cimet a mar ,gyarilag” csatlakoztatott PingBrother foglalja el. Az egy MOBILROUTER-hez
csatlakoztathaté PingBrother switch-ek szama legfeljebb 9 db lehet.
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5.3.3. A switchek beéllitasai az adminisztracios feltleten

A MOBILROUTER adminisztratori fellileten a kdvetkezd beallitasok érheték el a PingBrother
switch neve melletti szerkeszt ikonra kattintva:

5.3.3.1.H6mérséklet
Megtekinthetd a POE switch h6mérd szenzorai dltal mért hémérsékleti értékek az utolsod
félora, egy 6ra, és az aktualis nap adatai, illetve naptar segitségével visszamendleg az
Uzembe helyezés kezdetéig. (9. dbra)

IP CAMERAS: @ Router: 1. Street watcher - 10.100.101.101 (enline) "=
1. Street watcher PingBrother POE switches:

2. Building
TEMP. MONITORING: Solymar Matyas kir. u. (10.101.. 01.2)

NP A HTING 7 AVIC AM. 3| CH 4 £4

COLD STORE L
Voltage: 12.18 V Status: & Status: @ Status: @ Status: & temp #1: 6.0 *C 2013-(
Beme-route temp #2: 30.6 "C 00:1!

Connected IP devices:

00:1B:FE:01:3C:0F  10.101.101.101 online default name
Zavio IPcam £d 00:1B:FE:01:3C:0F | 10.101.101.102 online  Solymar Matyas kir. u.

L temperature value: fo! -“Em 20130226 |{<{ Tebruar 2013
= iy
- (s [ [ W clr]s]v]
Log ‘ 2013-05;26 temperature val _ A E
T 40 - g5 5|7 ]8990
L.M 11 |42 143 | 14 115 | 16 |17

o Chamnels kol o ol e
: . B 7 B
3
| DELETEPINGBROTHER | ————— -® Temp #1 Solymar Maty;

-# Temp #2 Solymar Maty

SOLYMAR MATYAS KIR. U.
SETTING:

type: EPIW104F
MAC add: 00:04:A3:35:87:CC
hardware version: 2.4
bootloader version: 1.1
firmware version: 1.6 10
firmware date: Sep 6 2012

date: 2013.Feb.27. 00:13:00

uptime: 654:51:08

Temperature (C)
ra
[=]

9. abra

5.3.3.2.LOG
A POE switchben bedllitott monitorozott események, és az azokra adott automatikus
valaszok napldja tekintheté meg
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5.3.3.3.Bedllitdsok
E menipontban médosithatd a POE switch, illetve annak kimeneti csatornainak
elnevezése. Ezaltal a felhasznaldi fellileten rapillantassal attekinthet6 az eszk6z pontos
szerepe és funkcidja, valamint, hogy melyik kimeneti csatornaval milyen tovabbi eszk6z
felligyelete van bedllitva

5.3.3.4.Csatorndk
A switch 4 csatorndja kapcsolhato at e menlipontban. Ezzel a bekotés és hardveres
bedllitdas mdédjanak fliggvényében a csatlakoztatott POE eszkoz6k tapellatasa
kapcsolhaté ki- vagy be az adminisztratori feliiletrdl, illetve a kontaktkimenetek révén
egyéb kiils6é eszkdzok kapcsolhatdk.

5.3.3.5.PingBrother torlése
Itt a PingBrother POE switch torélhetd, ami altal nem jelenik meg tobbé az adott
felhasznaldi fidk feliiletén. Figyelem: a switch-hez kapcsol6dé valamennyi beallitas
torlodik, és tobbé nem allithaté vissza!

5.4. Csatlakoztatott IP eszkozok beallitasai

5.4.1.IP eszkoz csatlakoztatasa
A MOBILROUTER rendszer kialakitasakor fontos szempont volt, hogy a telepités minél
gyorsabban, egyszer(ibben, minél kevesebb munka, id6 és koltség raforditassal legyen
megvaldsithatoé. Ezért nincs mas teendéje, mint hogy a tavolrol felligyelni kivant IP eszkozt
konfiguralja dinamikus (DHCP kliens) beallitasura és csatlakoztassa a MOBILROUTER-hez, vagy
a hozza kapcsolédé PingBrother switch-hez. A bekapcsolt IP eszkdz 1-2 perc elteltével az
adminisztratori felllet jobb oldali mezdjében megjelenik ,default” megnevezéssel, valamint
[athato fizikai cime és a kapott belsé IP cime. Amennyiben tobb eszkozt kapcsol a routerhez,
legegyszer(ibb, ha egymas utan csatlakoztatja 6ket, sorban atnevezve 6ket az adminisztracids
fellleten, a késébbi azonositas megkodnnyitése érdekében. Masik lehetéség, ha feljegyzi a
csatlakoztatds sorrendjét, vagy az eszkdzok fizikai cimeit, ami alapjan szintén azonosithatéak
a berendezések.

5.4.2. A kiosztott belsé IP cimek tudnivaldi
A csatlakoztatott IP eszk6zokh6z rendelt cimek nem valtoznak, amennyiben olyan
interfészhez csatlakoztatta, amit a VPN cimtartomdanyba allitott be a 5.2.6. pontban leirtak
szerint, mert a kiosztott cimek ebben a tartomanyban mindaddig hozza kapcsolédnak az
eszk6zok fizikai ciméhez, amig a felhasznalé az adott eszkdzt az adminisztracios felliletrdl ki
nem torli.
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5.4.3.,Kézzel konfiguralt” IP cim alkalmazasa csatlakozott eszkoznél
Az 5.4.2. pontban leirtak szerint a dinamikus kiosztasu IP cimek a felhasznalé beavatkozasat
kivéve maguktél nem valtoznak meg, tehat a folyamatos elérhetéség érdekében nem
szukséges fix IP cimre allitani a csatlakoztatott eszk6zoket.
Amennyiben barmi okbdl mégsem lehetséges a csatlakoztatott eszkdzt dinamikus (DHCP
kliens) médon beallitani, méd van arra, hogy manudlisan éllitson be IP cimet a VPN
tartomanyban is. Ennek meghatéarozasakor a kvetkezéképpen jarjon el:
A csatlakoztatott eszk6z IPV4 cimének elsé tagja ,10.” masodik és harmadik tagja a
csatlakoztatni kivant router IPV4 cimének harmadik és negyedik tagja, utolsé tagja pedig 11-
99. kdzott valaszthato. Konkrét példaval: Amennyiben a 101167 azonositéju, 10.100.101.167
IPV4 cim{ GTRP106 tipusu routerhez kivan egy fix IP bedllitadsu eszkdzt csatlakoztatni, akkor
annak az IP cime 10.101.167.11-10.101.167.99 kozott lehet. Alhalozati maszk: 255.255.255.0,
az atjaro pedig a 10.101.167.1. Ebben az esetben a valaszthaté cim azért 11 és 99 kdzé esik,
merta 10.101.167.2-10.101.167.10 cimtartomany a PingBrother switchek szamara van
fenntartva, a 10.101.167.101-10.101.167.254 k6zo6tti tartomanybdl pedig a MOBILROUTER
DHCP szervere oszt ki cimeket automatikusan.

5.4.4. A csatlakozott IP eszk6zok bedllitasai az adminisztracids fellileten
Az adminisztracios fellilet jobb oldali oszlopaban, ,Csatlakozott IP eszk6zok” alatt talalja a
VPN alhdlézatra csatlakozott berendezéseinek listajat. Egy pillantdsra attekinthet6
valamennyi eszkdz neve, fizikai és IP cime, online, vagy offline statusza, illetve amennyiben
PingBrother POE switch-hez tortént a csatlakozasa, abban az esetben lathatd, hogy melyik
switch mely portjdhoz kapcsolédik. Az eszkdz neve mellett taldlhatéd szerkesztéd gombra
kattintva, a kovetkezé bedllitasok érhetdk el:

5.4.4.1.IP eszk6z adatai
E menlipontban megvaltoztathaté az eszkdz neve, és amennyiben POE switch-en
keresztil tortént a csatlakoztatas, itt definialhatd hozzarendelés Pingbrother névhez, és
annak a csatorndnak a szamahoz, amelyikre csatlakoztatva lett. Amennyiben az eszk6z
rendelkezik bongész6bdl elérhetd induld oldallal, ennek publikus url-je megadhaté a
,Link” pontban, melynek segitségével a felsé eszkdz listdban az ,online” statusz
feliraton at egy kattintassal elérhetévé valik. A publikus url generalasardl a 5.4.4.2.
pontban talal bévebb informaciot. A ,Snapshot link:” pont abban az esetben
alkalmazhaté, ha a csatlakozott Ip kamera, vagy DVR esetében az eszk6z rendelkezik
olyan url-lel, amin keresztiil az éppen aktualis él6 kép ,ellophatd” a berendezésbdl, amit
a beazonositas megkoénnyitése érdekében a meniigombok alatt a szerkeztés
Uzemmaéddban megjelenit az adminisztracios rendszer.
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Csatlakoztatott IP eszktzok:

| MAC: beslss IP: | statusz:|  pingbrotl
MOBOTIX kamera L 00:1B;FE:01:3C:0F 10.101.101.101 online default na
Zavio IPcam ) 00:1B:FE:01:3C:0F 10.101.101.102 online Salymar Matyz

PortForward: (MOBOTIX kamera)

i port hozzaadasa port tirlése

Port{ok) hozzaadasa:
eszkiz neve: MOBOTIX kamera
MAC: 00:1B:FE:01:3C:0F

 bel I:-t’.';’!""i\i“'g"'i'ﬁ tipusa:

80 TCP 84.21.8.243

10.101.101.101 4200 TCP 84.21.8.243
] |[Tcrl=]

10. dbra

5.4.4.2.Port Forward
E beallitdisok megadasaval teheti barhonnan elérhetévé a MOBILROUTER-hez kapcsolt
IP eszkdzOket. Az adott eszkdz miikodéséhez sziikséges portok megadhatdak a ,port
hozzdadasa” fiilon az ,Uj port” gombra kattintva, oly médon, hogy a beviteli mezében
feltiinteti a szlikséges port szdmat a tipusnal pedig kivalasztja a megfelel6 értéket (TCP
vagy UDP). (10. dbra) A ,mentés” gomb megnyomasa el6tt akar tobb port beallitast is
rogzithet egyszerre. Egy routerhez legfeljebb 50db port definialhat6, amely az
osszes csatlakoztatott IP eszkozokre egyiittesen értendd. Amennyiben ennél tobb
port tovabbitasara lenne sziiksége, vagy teljes publikus IP cimet szeretne biztositani a
routerhez kapcsolt eszkdz szdmara, kérjlik 1épjen kapcsolatba munkatdarsainkkal. Miutan
a ,mentés” gombra kattintott, a rendszer a megadott portokhoz automatikusan
publikus IPV4 cimbdl és portbol allé elérhetdséget allokal az eszkdz szamara, melynek
értékeit a ,Port Forward” mentibe Ujbdl belépve ellendrizheti. Az igy l1étrehozott
publikus IP/port hozzéaférés révén az eszkdzt elérhetévé teheti béngészébdl, mobil
eszkdzbdl, DVR, NVR kliens vagy egyéb tavfelligyeleti program szdmdra. Az
automatikusan allokalt publikus elérhet6ség nem valtozik, mindaddig rendelkezésre all
az eszkoz elérése érdekében, ameddig a felhasznalé a portot, az eszkdzt, vagy a
kapcsolddo routert ki nem torli a rendszerbdl. Port tovabbitas bedllitasara csak azoknak
az eszkdzoknek az esetében van lehetéség, amelyek olyan interfészhez kapcsolddnak,
amelyek a VPN IP alhdlézathoz van hozzarendelve a router Interfész bedllitdsok
menujében az 5.2.6. pontban leirtak szerint. Amikor el8szor csatlakozik egy eszkoz a
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rendszerhez, a 80-as TCP port részére, mely a bongészék alapértelmezett http portja,
kilon beavatkozas nélkil létrehoz a rendszer egy publikus elérhetéséget. Amennyiben
erre nincs szlikség, a bedllitas a ,port torlése” fllon kitorolhetd. Ugyanigy barmikor
torolhetd a felhasznalé éltal 1étrehozott, és mar nem sziikséges port tovabbitasi
bedllitas.

5.4.4.3.5tatusz értesitd
Az itt megadott email cimre és/vagy telefonszédmra a jel6l6 négyzet beallitasaval
értesités kérhetd a csatlakozott eszkoz online/offline statuszanak valtozasarol, azaz, a
megadott email cimre/telefon szamra email/sms értesitést postaz a rendszer, ha az
eszkoz kapcsolata megszakad a routerrel, és abban az esetben is, ha Ujbdl 1étrejon a
kapcsolat.
Figyelem: az sms értesités elkiildését dijfizetési kotelezettség terhelhetia
routerbe helyezett SIM kartya el6fizetésében részletezett médon és mértékben.

5.4.4.4.Eszkdz torlése
Ebben a meniipontban a csatlakoztatott eszkdz tordlhetd, ami altal nem jelenik meg
tobbé az adott felhasznaldi fiok feliiletén. Figyelem: az eszk6zh6z kapcsolodo
valamennyi beallitas torlédik, és tobbé nem allithato vissza!
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